Lapuan kaupungin tietosuojapolitiikka

Lapuan kaupungin henkil6tietojen suojaa koskevan tietosuojapolitikan tarkoituksena
on kuvata kaupungilla noudatettavat tietosuojaperiaatteet, roolit ja vastuut tietosuoja-
kysymyksissa seka tietosuoja-asetuksen toimeenpano. Tietosuojapolitikkaa taydenta-
vat kaupungin tietosuojaa koskevat kuvaukset, ohjeet ja muut dokumentit, joiden tar-
koituksena on varmistaa tietosuoja-asetuksen edellyttdmé asianmukainen henkilétieto-
jen suojan taso.

1 Tietosuoja

Tietosuojalla tarkoitetaan rekisteroityjen (luonnollisten henkiléiden) henkilGtietojen suo-
jaamista. Henkilotietoja ovat kaikki sellaiset tiedot, joista luonnollinen henkilé voidaan
tunnistaa suoraan tai epasuorasti.

2 Tietosuojaperiaatteet

Lapuan kaupunki noudattaa tietosuojan toteuttamisessa Euroopan unionin tietosuoja-
asetuksen (EU) 2016/679 ja kansallisen tietosuojalain mukaisia periaatteita henkilotie-
tojen kasittelyssa.

Kaupungin tietosuojaperiaatteet ovat:

- Kkasittelyn lainmukaisuus, kohtuullisuus ja lapindkyvyys, joilla tarkoitetaan
tietojen kasittelya saaddsten tai suostumuksen perusteella ja rekisterdidyn oi-
keuksien toteuttamista siten, etta kasittely ja suojatoimet ovat néihin oikeassa
suhteessa

- kayttotarkoitussidonnaisuus ja tietojen minimointi, joilla tarkoitetaan kasit-
telya vain selkeasti ilmoitettuun tarkoitukseen seka sita, etta tiedot ovat olennai-
sia ja rajoitettuja siihen, mik&a on tarpeellista suhteessa kasittelyn tarkoituksiin

- tietojen tasmallisyys, jolla tarkoitetaan sita, etta varmistetaan tietojen paikkan-
sapitavyys ja ajantasaisuus sekéa huolehditaan epatarkkojen tai virheellisten tie-
tojen oikaisemisesta tai poistamisesta

- tietojen sailytyksen rajoittaminen, jolla tarkoitetaan sita, etté tietoja sailyte-
taan vain kayttotarkoituksen edellyttaman ajan, ellei kyse ole yleisen edun mu-
kaisesta arkistointi-, tutkimus- tai tilastollisesta tarkoituksesta

- tietojen eheys ja luottamuksellisuus, joilla tarkoitetaan tietojen turvaamista ja
suojaamista luvattomalta tai lainvastaiselta kasittelyltd sek& vahingossa tapah-
tuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta

- rekisterinpitajan osoitusvelvollisuus, jolla tarkoitetaan teknisia ja organisato-
risia toimia, joilla osoitetaan periaatteiden mukainen velvoitteista huolehtiminen

Edella kuvatuttuja periaatteita noudatetaan kaupungilla sisddnrakennetun ja oletusar-
voisen tietosuojan mukaisesti kaikissa henkilétietojen kasittelyn vaiheissa.

3 Tietosuojaroolit ja vastuut kaupungilla

Kaupungin johto vastaa siitd, ettd tietosuoja-asetusta ja siihen perustuvia ohjeita ja
saadoksia noudatetaan. Jokainen kaupungilla tytéskenteleva vastaa omalta osaltaan
tietosuojaperiaatteiden ja ohjeiden noudattamisesta.

Kaupunki toimii rekisterinpitajana ja henkildtietojen kasittelijana. Osa henkilttietojen
kasittelysta voi tapahtua yhdessa muiden osapuolten kanssa, jolloin kaupunki voi toi-
mia ndiden kanssa yhteisrekisterinpitgjané. Kaupungin toimiessa rekisterinpitajana tai
henkilotietojen kasittelijana kaupunki maaraa tahon, joka vastaa rekisterin tai kasittelyn
tietosuojan toteutumisesta.



Lapuan kaupungin tietosuojavastaava on hallintojohtaja. Tietosuojavastaava kayttaa
kaupungin osoittamia resursseja tehtaviensa tayttamiseksi. Tietosuojavastaavan tehta-
viin kuuluu tietojen ja neuvojen antaminen rekisterinpitgjille ja henkil6tietojen kasitteli-
joille tietosuoja-asetuksen mukaisten velvollisuuksien tayttamisessa. Tietosuojavas-
taava seuraa, etta tietosuoja-asetusta ja muuta tietosuojalainsaadantéa noudatetaan,
ja toimii yhteisty6tahona tietosuojavaltuutetun suuntaan.

4 Tietosuoja-asetuksen toimeenpano
4.1 Tietosuojan suunnittelu

Kaupungin tietosuojan toteuttamisessa kaytetddn apuna tietosuojan vuosikelloa, jonka
avulla varmistetaan suunnitelmallinen tietosuojaa varmistavien toimien toteuttaminen.
Vuosikello on jaettu neljaan kvartaaliin ja jokaisen kvartaalin aikana tehdaan kvartaa-
lille kuuluvat toimenpiteet. Tietosuojalle tehdyt toimenpiteet kéasitella&n kaupungin joh-
toryhmassa kvartaalin paatteeksi.

Tietosuojan suunnittelu tapahtuu seuraavien neljan kokonaisuuden ymparilla:

- Raportoinnin toteuttaminen: tarkeimpien jarjestelmahankkeiden ja muutosten
tilanne, rekisteroidyiltd ja valvontaviranomaisilta tulleet yhteydenotot, tietosuoja-
vaikutuksia sisaltavien merkittavien tietoturvatapahtumien kasittely seka ylei-
sesti tietosuojaan liittyen havaitut puutteet ja tarpeet

- Riskiarvion laatiminen: tietosuojariskien arvioinnin ja vaikutusarviointien to-
teuttaminen seka tietosuojan valvontatoimenpiteet

- Dokumenttien paivittaminen: tietosuojaa koskevien ohjeiden, ilmoitusten ja
muun dokumentoinnin paivitys

- Koulutustarpeen maarittaminen: Uudelle henkilostdlle erillinen tietosuojakou-
lutus, vanhan henkil6ston koulutustarpeen maéarittaminen palvelualueittain

4.2 Tietosuojan toteuttaminen

Kaupunki edellyttdd omassa ja sen lukuun henkilttietoja k&sittelevien toiminnassa tie-
tosuoja-asetuksessa ja muissa tietosuojaa koskevissa saadoksissa ja viranomaisoh-
jeissa maariteltyjen teknisten ja organisatoristen suojaamistoimien toteuttamista, yllapi-
toa ja jatkuvaa kehittamista.

Esimiehet vastaavat siitd, etta henkilostd noudattaa téassa kuvattuja tietosuojaperiaat-
teita. Tietosuojaosaamista yllapidetddn, kehitetdan ja varmistetaan koulutuksella, jo-
hon osallistuminen on henkiléstdn velvollisuus.

Henkil6tietojen luovuttaminen toteutetaan sdddoksen, viranomaismaarayksen, kau-
pungille saapuneen pyynnon tai sopimuksen perusteella. Lapuan kaupungin hallinto-
johtaja arvioi aina tietojen luovutuksen ja sen laajuuden lainmukaisuuden. Rekiste-
réidylle luovutetaan hanta itsedan koskevat henkilétiedot, ellei niiden luovuttamista ole
saddosperusteisesti rajoitettu. Jonkun muun kuin rekisterdidyn itsenséa pyytaessa tie-
toja luovutusperusteet arvioidaan saapuneen pyynnon ja siina esitettyjen perusteluiden
pohjalta.

4.3 Tietosuojan valvonta

Kaupungin tietosuojavastaava seuraa tietosuojasaadosten, -periaatteiden ja -kaytanto-
jen noudattamista. Tietosuojan tietoturvaloukkauksista raportoidaan tietosuoja-asetuk-
sen mukaisesti. Tietosuojavastaava raportoi johdolle tietosuojatoimien toteutumisesta
seka suunnitelluista tietosuojatoimenpiteista.



5 Ohjaavat sdadodkset ja viranomaisohjeet

HenkilGtietojen kasittelyd ohjaavat mm. seuraavat sdadokset ja tulkintaa helpottavat
viranomaisohjeet:

- EU:n tietosuoja-asetus (EU) 2016/679 ja siihen perustuvat kansalliset saadok-

set

- Julkisuuslaki (621/1999)

- Hankintalaki (1397/2016)

- Tietoyhteiskuntakaari (917/2014) ja tietoturva-asetus (681/2010)

- Arkistolaki (831/1994)

- Tietohallintolaki (634/2011)

- Tietosuojavaltuutetun ohjeet ja JHS-suositukset



