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1 Johdanto

Sisaisen valvonnan ja riskienhallinnan perusteet on maaritelty Lapuan kaupungin val-
tuuston 14.12.2015 hyvaksymassa asiakirjassa. Tama ohje tdydentdd Lapuan kau-
pungin sisaisen valvonnan ja riskienhallinnan perusteita. Lisdksi kaupunginvaltuuston
hyvaksymassa konserniohjeessa sek& omistajapoliittisissa linjauksissa on annettu
maarayksiad konsernivalvonnan ja -raportoinnin seka tytaryhteisdjen sisaisen valvon-
nan ja riskienhallinnan jarjestamisesta.

Sisaisen valvonnan ja riskienhallinnan ohjeen tarkoituksena on yhtenaistaa sisaisen
valvonnan toimintatapoja ja toisaalta varmistaa, ettd yhteisesti sovittuja ja hyvaksytty-
j& toimintatapoja ja ohjeita houdatetaan. Lapuan kaupungin sisdisen valvonnan ja ris-
kienhallinnan ohje koskee kaikkia kaupungin toimielimid, johtoa ja esimiesasemassa
olevia seka laajassa mielesséa koko henkilostoa.

Ohjeen valmistelussa on huomioitu kuntalain (410/2015) siséista valvontaa ja riskien-
hallintaa koskevat maaraykset. Lisaksi ohjeen valmistelussa on hyédynnetty sisaisen
valvonnan (COSO ERM) ja riskienhallinnan (ISO 31000) kansainvalisia standardeja.

Lapuan kaupungin tytaryhteisét voivat laatia tarkempia ohjeita sisdisen valvonnan ja
riskienhallinnan tulokselliseksi toteuttamiseksi. Ohjeiden tulee kuitenkin olla tassé oh-
jeessa esitettyjen periaatteiden mukaisia.
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2.1

2.2

Sisaisen valvonnan ja riskienhallinnan tavoitteet ja toimintape-
riaatteet

Siséaisen valvonnan ja riskienhallinnan tavoitteet

Sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa toiminnan laillisuus ja
tuloksellisuus. Laillisuus tarkoittaa lainsdddannon ja hyvan hallintotavan noudattamis-
ta kaupunkikonsernin toiminnassa ja paatoksenteossa. Tuloksellisuudella tarkoite-
taan asetettujen strategisten ja toiminnallisten tavoitteiden saavuttamista kaupungin-
valtuuston hyvaksymaéan talousarvion puitteissa. Tuloksellisuus merkitsee myo6s toi-
minnan vaikuttavuutta ja laadukkaita palveluja.

Siséisen valvonnan ja riskienhallinnan osatekijat ja toimintaperiaatteet

Johtamisessa ja hallinnon jarjestamisessd kaupunginhallitus, lautakunta, kaupungin
palvelualue ja tytaryhteiso sitoutuu kaupungin arvoihin ja eettisiin periaatteisiin, ase-
tettuihin tavoitteisiin, valvontavastuiden maarittdmiseen, sisdisen valvonnan ja ris-
kienhallinnan jarjestamiseen ja kehittamiseen sekd ammattitaitoiseen henkilokuntaan.

Riskienarvioinnilla kaupungin palvelualue ja tytaryhteisd tunnistaa, arvioi ja analysoi
strategisia, toiminnallisia ja taloudellisia tavoitteitaan uhkaavat riskit koko organisaati-
on laajuisesti, huomioiden toimintaympariston muutokset, riskien hallintaan kaytetta-
vissd olevat menettelyt, vaarinkaytdsten mahdollisuudet seka sisdiseen valvontajar-
jestelméan merkittavasti vaikuttavat muutokset.

Valvontatoimenpiteilla kaupungin palvelualue ja tytaryhteisd edistéda tavoitteidensa
saavuttamista, varmentaa riskienhallinnan toimenpiteiden toimeenpanoa sek& hallin-
non ja taloudenhoidon menettelyiden asianmukaisuutta. Riskejd pienentavia valvon-
tamenettelyja ovat esimerkiksi toimivaltuudet, suunnitelmat, ohjeet, prosessikuvauk-
set, raportointimenettelyt seka erilaiset taloudenhoidon ja hallinnon kontrollit, tyénjaot
ja jarjestelméakontrollit.

Sisaisen valvonnan tukemiseksi kaupungin palvelualue ja tytéaryhteis¢ tuottaa ja
hankkii johdon kayttoon laadukasta ja merkityksellista tietoa sisdisen valvonnan ja
riskienhallinnan toimivuudesta. Johto viestii henkilostdlle sisdisen valvonnan ja ris-
kienhallinnan tavoitteista ja vastuista seka toimii yhteistydssa ulkopuolisten tahojen
kanssa asioissa, jotka vaikuttavat sisdisen valvonnan ja riskienhallinnan toimivuu-
teen.

Kaupungin palvelualue ja tytaryhteisd kehittda ja toteuttaa siséisen valvonnan ja ris-
kienhallinnan jatkuvaa seurantaa ja arviointia seka erillisid arviointeja varmistaak-
seen, ettd kaikki sisaisen valvonnan ja riskienhallinnan osatekijat ovat olemassa ja
toimivat. Kaupungin palvelualue ja tytaryhteisd viestii sisédisen valvonnan ja riskien-
hallinnan puutteista ajantasaisesti niille tahoille, jotka ovat vastuussa korjaavista toi-
menpiteista, ja tarvittaessa myos lautakunnalle tai tytaryhteison hallitukselle, kaupun-
gin johdolle ja kaupunginhallitukselle.
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3

3.1

3.2

Sisainen valvonta jariskienhallinta osana hyvaa hallinto- ja
johtamistapaa

Hyva hallinto- ja johtamistapa seka hyvéan hallinnon periaatteet

Sisainen valvonta ja riskienhallinta varmistavat hyvan johtamis- ja hallintotavan mu-
kaista toimintaa. Hyvalla hallinto- ja johtamistavalla tarkoitetaan toiminnan ja talouden
ohjauksen tilivelvollisuus- ja vastuujarjestelmad, joka edistda hallinnon ja palvelutuo-
tannon luotettavuutta ja tehokkuutta sek& lapindkyvyyttd. Jarjestelman perustana
ovat kaupungin arvot, asiakkaiden ja asukkaiden tarpeet sekd toiminnan tulokselli-
suuden arviointi. Keskeista hyvan hallinto- ja johtamistavan toteuttamisessa on luoda
linjaukset, jotka varmistavat tuloksellisuuden edellytykset samalla, kun toiminta téayt-
taéa eettisyyden ja vastuullisuuden vaatimukset.

Hyvé&én johtamis- ja hallintotapaan kuuluu, ettéd organisaatio ja sen jasenet seka kes-
keiset yhteistydkumppanit ovat tietoisia niista eettisistd periaatteista, joita kaupungin
toiminnassa noudatetaan. Tassad yhteydessa painotetaan luottamushenkildiden, esi-
miesten ja tyontekijoiden velvollisuutta toimia lakien, sdaddsten ja johdon mé&araysten
mukaisesti rehellisesti ja vilpittdmasti.

Kaupungin toiminnassa tulee noudattaa hyvan hallinnon periaatteita. Kaupungille
kuuluvat tehtavat hoidetaan oikeusturvan vaatimukset tayttavalla ja muutoinkin asi-
anmukaisella ja kansalaisten luottamusta vahvistavalla tavalla. Keskeisia hyvan hal-
linnon periaatteita julkishallinnossa ovat hallintolaissa (434/2003) s&adetyt hallinnon
oikeusperiaatteet eli yhdenvertaisuus, tarkoitussidonnaisuus, puolueettomuus, suh-
teellisuus ja luottamuksensuoja. Hyvan hallinnon perusteisiin kuuluvat myds palvelu-
periaate ja palvelun asianmukaisuus, neuvontavelvollisuus, hyvan kielenkaytén vaa-
timus seka viranomaisten yhteistydvelvoite.

Laki kunnallisesta viranhaltijasta (304/2003) edellyttaa viranhaltijan suorittavan virka-
suhteeseen kuuluvat tehtdvéat asianmukaisesti ja viivytyksettd. Viranhaltijan kaytok-
sen pitda olla aseman ja tehtavan edellyttamalla tasolla. Tyontekijoitd koskevat vas-
taavat sdanndkset loytyvat tydsopimuslaista (55/2001).

Johtamis- ja ohjausjarjestelméa

Kaupungin organisaatio ja sen toimivaltasuhteet maaritelladn Lapuan kaupungin hal-
lintosaannodssa.

Kaupunginvaltuusto on kaupungin ylin paattava elin. Valtuusto vastaa strategisesta
paatoksenteosta ja koko kaupunkikonsernin tavoitteiden asettamisesta, toiminnan ja
talouden tasapainosta seka toiminnan arvioinnista ja seurannan jarjestamisesta.

Kaupunginhallitus johtaa kaupunkiorganisaatiota vastaten kaupungin hallinnosta ja
taloudenhoidosta. Kaupunginhallituksen alaisuuteen on asetettu puheenjohtajiston
tyoryhma, kaupunkisuunnittelujaosto sek& henkildstdjaosto. Kaupunginhallituksen
alaisena toimiva kaupunginjohtaja vastaa koko kaupungin strategisesta johtamisesta.

Kaupunginhallituksen alaisuudessa toimii lautakuntia, joilla voi tarvittaessa olla alai-
suudessaan jaostoja. Lautakunnat ohjaavat ja valvovat tehtdvaalueensa toimintaa
kaupunginvaltuuston ja kaupunginhallituksen paatosten mukaisesti.

Keskeista hyvan johtamis- ja hallintotavan toteuttamisessa ovat sellaiset linjaukset ja
menettelyt, joilla ohjataan kaupunkikonsernin toimintoja siten, ettd saadaan kohtuulli-
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3.3

3.4

nen varmuus asetettujen tavoitteiden saavuttamisesta, toiminnan laillisuudesta, eetti-
syydesta ja vastuullisuudesta.

Hallinnon jarjestamisen ja johtamistavan keskeisia osatekijoité ovat:

lainsaadannon noudattaminen

hallintosaanto ja organisaatiorakenne

arvot ja eettiset periaatteet

johdon toimintatapa ja toimivallan delegointi
henkildstbjohtamisen periaatteet

ammatillinen osaaminen ja kannustimet
luottamus- ja virkamiesjohdon keskindinen suhde
tiedon kulku

Valvontajarjestelméa Lapuan kaupungissa

Valvonta luo edellytyksia sille, ettd organisaatio kykenee saavuttamaan paamaa-
ransd. Valvonta myos ennaltaehkaisee talouden ja toiminnan riskitilanteita. Kaupun-
gin hallinnon ja talouden valvonnassa ulkoinen tarkastus ja arviointi sekd sisdinen
valvonta yhdessa muodostavat kattavan valvontajarjestelman.

Ulkoinen tarkastus ja arviointi jarjesteta&n toimivasta johdosta riippumattomaksi. Siita
vastaavat kuntalain perusteella tarkastuslautakunta ja tilintarkastaja. Tarkastuslauta-
kunta arvioi kaupunkistrategian ja muiden valtuuston asettamien tavoitteiden toteu-
tumista. Tilintarkastaja vastaa hallinnon ja talouden tarkastuksesta.

Sisainen valvonta on kaupungin itsenséd luoma valvonnan jarjestely johtamisen tueksi
ja riskien hallitsemiseksi. Kaupunginvaltuuston hyvaksymén hallintosédnnén mukai-
sesti vastuu kokonaisvaltaisen sisdisen valvonnan ja riskienhallinnan jarjestamisesta
kaupunkikonsernissa on kaupunginhallituksella. Lautakunnat vastaavat toimialallaan
sisdisen valvonnan ja riskienhallinnan jarjestamisesta. Toimiva johto eli kaupungin-
johtaja, palvelukeskusten johtajat ja vastuualueiden esimiehet seka toimintayksikoi-
den esimiehet vastaavat siséisen valvonnan ja riskienhallinnan toimeenpanosta ja tu-
loksellisuudesta toimialallaan ja vastuualueellaan.

Kaupunginvaltuuston hyvaksymassa konserniohjeessa annetaan toimintaohjeet ja
periaatteet konsernin johdolle ja siihen kuuluville tytaryhteisoille. Kuntayhtymissa ja
osakkuusyhteisdissd konserniohjeiden periaatteita pyritdan tuomaan esiin paatoksen-
teossa. Konserniohjeilla varmistetaan hyvaksytyn omistajapolitikan ja strategisten ta-
voitteiden sek& konsernin kokonaisedun mukaisten toimintaperiaatteiden ja valvon-
nan toteuttaminen konsernissa.

Sisaisen valvonnan maaritelma ja tavoitteet

Sisaisella valvonnalla tarkoitetaan sisaisia menettelyita ja toimintatapoja, joilla johto
pyrkii varmistamaan toiminnan laillisuuden ja tuloksellisuuden. Siséinen valvonta on
kaupungin ja sen palvelukeskusten ja vastuualueiden toiminnan omaa valvontaa, jo-
ka on johdon tekemaa tai johdon lukuun tehtyd. Nakdkulmana sisdisessa valvonnas-
sa on, milla keinoin ja tavoin johto varmistaa, etta tavoitteet omalla palvelualueella,
vastuualueella tai toimintayksikdssé saavutetaan, toiminta on lakien, saantjen, oh-
jeiden ja paatdsten mukaista, resurssit kaytetaan tehokkaasti ja tuloksellisesti, omai-
suus on turvattu ja johdon saama informaatio on oikeaa, tarkoituksenmukaista ja oi-
kea-aikaista. Siséinen valvonta on olennainen osa jokapéaivaista toiminnan ohjausta
ja johtamista.
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3.5

Onnistuneen johtamisen perusedellytyksid on, ettda johtajalla on ajantasainen tieto
alueensa tai yksikkdnsa olennaisten asioiden tilasta, eika johtaminen tapahdu vain
olettamusten varassa. Sisdisen valvonnan tavoitteet liittyvat yleisella tasolla toimin-
nan kustannustehokkuuden parantamiseen, laadukkaan ja lapindkyvan hallinnon jar-
jestamiseen seka tyon mielekkyyden turvaamiseen. Kysymys on toiminnan itsearvi-
oinnista ja tavoitteena on sen jatkuva parantaminen.

Yksityiskohtaisemmin siséaisen valvonnan tavoitteet voidaan jaotella seuraavasti:

Vaikuttavuus ja tuloksellisuus. Valvonnalla varmistetaan asetettujen tavoitteiden saa-
vuttamista, tuotteiden ja palvelujen laatua seka toimintojen taloudellisuutta ja tuotta-
vuutta.

Raportointi ja tiedon oikeellisuus. Valvonnalla johto ja esimiehet huolehtivat siita, etta
heiddn vastuualueellaan tuotetaan ja yllapidetdan luotettavia tietoja toiminnasta, ta-
loudesta ja hallinnosta. Tiedot tulee raportoida oikein ja ajantasaisesti.

Toiminnan laillisuus ja johdon ohjeiden noudattaminen. Valvonta turvaa lakien ja ase-
tusten seké kaupungin paatoésten, sdantdjen ja ohjeiden noudattamisen.

Resurssien ja omaisuuden turvaaminen. Valvonnalla varmistetaan, ettd kaupungin
resursseja kaytetddn jarkevasti ja taloudellisesti kaupungin hyvaksi ja ettd resurssit
turvataan menetyksiltd, jotka aiheutuvat virheistd, huonosta hoidosta, tuhlauksesta,
vaarinkaytoksistd, petoksista tai muusta saantdjen ja ohjeiden vastaisesta toimin-
nasta.

Sisaiseen valvontaan vaikuttavat toiminnan luonne, sisélto ja laajuus, toimintayksikon
talous seka niihin liittyvat riskit. Valvonta on riittdvaa, kun toiminta on organisoitu si-
ten, ettd se tuottaa kohtuullisen varmuuden tavoitteiden saavuttamisesta. Valvonta-
toimenpiteiden on oltava taloudellisia ja tehokkaita. Sisainen valvonta kattaa kaupun-
gin oman toiminnan seka toiminnan, josta kaupunki vastaa omistuksen, ohjaus- ja
valvontavastuun sek& muiden velvoitteiden tai sopimusten nojalla.

Riskienhallinnan maaritelmé ja tavoitteet

Riskienhallinta tarkoittaa jarjestelmallistéd ja ennakoivaa tapaa tunnistaa, analysoida
ja hallita toimintaan liittyvi& uhkia ja mahdollisuuksia. Riskien kartoituksen ja arvioin-
nin avulla yllapidetaan sisaisen valvontajarjestelmén ajantasaisuutta. Samalla arvioi-
daan toiminnassa ja toimintaymparistdssa tapahtuvien muutosten vaikutusta organi-
saation toimintaan ja sen riskeihin sekd autetaan sopeuttamaan riskin hallintatoimen-
piteet muuttuneisiin olosuhteisiin.

Kokonaisvaltainen riskienhallinta on osa siséista valvontaa ja sen tavoitteena on saa-
da kohtuullinen varmuus organisaation tavoitteiden saavuttamisesta sek& toiminnan
jatkuvuudesta ja hairiottomyydesta.

Riski on mahdollinen tapahtuma tai tapahtumaketju, joka voi vaarantaa taloudellisten
tai toiminnallisten tavoitteiden saavuttamisen lyhyella tai pitkalla aikavalilla tai uhata
organisaation mainetta. Riski ei ole ainoastaan negatiivisen asian mahdollinen tapah-
tuminen, vaan my@s se, etté jokin voimavarojen mahdollistama hyva jaa toteutumat-
ta. Sisaisen valvonnan kannalta on olennaista, ettd toimintaan liittyvat riskit ja mah-
dollisuudet on arvioitu ja ymmarretty.

Riskit luokitellaan strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin. Strategi-
set riskit ovat riskeja, jotka liittyvat kaupungin pitk&n aikavalin tavoitteisiin, menestys-
tekijoihin seka niihin kohdistuviin sisaisiin ja ulkoisiin epdvarmuustekijoihin. Operatii-
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visilla riskeilla tarkoitetaan pdivittaistd toimintaa, prosesseja ja jarjestelmid uhkaavia
tekijoitd. Taloudellisilla riskeilla tarkoitetaan talouden tasapainoon, investointeihin ja
rahoitukseen liittyvia riskeja. Vahinkoriskit kohdistuvat yleensa tiettyyn kohteeseen ja
vahingon mahdollisuus seké& seuraukset ovat etukéteen tiedossa, mutta vahingon to-
denndkoisyytta ei tiedeta.

Riskienhallintaprosessi perustuu riskien tunnistamiseen ja kuvaamiseen, riskin toteu-
tumisen vaikutusarviointiin ja riskin toteutumisen todennékdisyyteen, mahdollisuuteen
hallita riskid eri menetelmilla seka riskeista raportoimiseen ja riskien seurantaan.

Riskienhallinta on osa normaalia kaupungin toiminnan suunnittelua, paatdksentekoa
sek& toiminnan arviointia ja siséltyy kaupungin prosesseihin ja toimintatapoihin. Ris-
kien arviointi ja raportointi kytkeytyy kiintedsti vuosittaiseen toiminnan ja talouden
suunnittelu- ja raportointiprosessiin.
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4

4.1

4.2

Valvontatoimenpiteet

Valvontatoimenpiteiden suunnittelu, valinta ja toteuttaminen

Valvontatoimenpiteiden tarkoitus on edistaa ja varmistaa tavoitteiden saavuttamista
pienentamalla riskeja hyvaksyttavalle tasolle. Valvontatoimenpiteet varmistavat paa-
tettyjen menettelytapojen ja ohjeiden noudattamista seka riskien hallintatoimenpitei-
den toteuttamista.

Johto vastaa siitd, ettd valvontavastuut on méaaritelty ja ettd esimiehet ovat ammatti-
taitoisia ja toimivat paatettyjen menettelytapojen ja ohjeiden edellyttamalla tavalla.
Esimiehet vastaavat siita, ettd henkil6sto on tietoinen paatetyistd menettelytavoista ja
ohjeista sekda omasta roolistaan ja tehtavistddn valvontatoimenpiteiden toteuttami-
sessa. Osa valvontatoimenpiteisté voi olla luonteeltaan sellaisia, ettd johto antaa niis-
ta tietoa rajoitetusti henkildstélle tai ulkopuolisille. Esimiehet suorittavat valvontatoi-
menpiteita huolellisesti, todentavat tekemansé valvontatoimenpiteet ja ryhtyvat tarvit-
taessa korjaaviin toimenpiteisiin.

Valvontatoimenpiteiden valintaan ja kehittamiseen vaikuttavat toiminnan luonne, toi-
mintojen laajuus ja monimutkaisuus, toimintaympéaristd ja sen muutokset, teknologi-
oiden kaytdon maarad seka riippuvuus tietojarjestelmista. Valvontatoimenpiteet suunni-
tellaan riskindkokulmasta. Suunnittelussa otetaan huomioon valvontatoimenpiteilla
saavutettava hyoty suhteessa aiheutuviin kustannuksiin.

Suuri osa valvontatoimenpiteista toteutuu prosesseihin sisallytettavina henkiloston to-
teuttamina péaivittaisina toimenpiteind ja varmistuksina. Johdon ja esimiesten on arvi-
oitava sadanndllisesti vuosittain tilinpaatoksen yhteydessa ja muuten tarpeen mukaan
valvontatoimenpiteiden ajantasaisuutta ja tarvittaessa uudistettava niita. Tarvittaessa
valvontatoimenpiteitd taydennet&én riskienarvioinnin perusteella tai muutetaan siten,
ettd valvonta keskittyy merkittAvimmiksi arvioitujen riskien hallintaan.

Valvontatoimenpiteiden luonne

Toimintaan ja tietojarjestelmiin sisddnrakennetut ennaltaechkaisevat valvontatoimenpi-
teet havaitsevat ja estavat tai korjaavat prosessissa, tapahtumien kasittelyssa tai tie-
doissa ilmenevia virheita.

Toimintaprosesseihin ja tietojarjestelmiin sisddnrakennettuun valvontaan kuuluu
kontrolleja, jotka:

o tukevat lakien, paatdsten seka paatettyjen menettelytapojen ja ohjeiden nou-
dattamista

tukevat prosessin oikeaa kulkua ja tietojarjestelmén kayton oikeellisuutta
valvovat valtuuksien noudattamista

varmistavat tapahtumien ja tietojen oikeellisuutta

suojaavat tietoja

estavat virheita ja vaarinkaytoksia

varmistavat tehtavien riittavaa eriyttamista

turvaavat toiminnan jatkuvuutta

Virheitd ja poikkeamia paljastamaan suunniteltuja valvontatoimenpiteitd ovat esimer-
kiksi:

e taloudellisten tavoitteiden toteutumisen seuranta
e raportoinnin analysointi ja seuranta
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toiminnan ja toimintapoikkeamien seuranta

erilaiset saanndlliset varmistus- ja tdsmaytystoimenpiteet
sovittujen riskirajojen seuranta ja raportointi
tehtavanvaihto

fyysiset ja tekniset valvontatoimenpiteet

Korjaavien valvontatoimenpiteiden tavoitteena on auttaa virheiden tutkimisessa ja
korjaamisessa. Korjaava valvontatoimenpide on esimerkiksi tietojen varmistus ja pa-
lauttaminen tai virhetilastojen hyédyntaminen.

Tietojarjestelmien rooli valvonnassa

Valvontatoimenpiteet ja tietotekniikka liittyvat toisiinsa kahdella tavalla. Organisaation
prosessien toteutuessa paaosin yhden tai useamman tietojarjestelman avulla, tarvi-
taan valvontatoimia, jotka kohdistuvat tietojarjestelmiin sek& niiden k&ytdsta syntyviin
riskeihin. Toisaalta tietojarjestelmilla voidaan joko kokonaan tai osittain toteuttaa pro-
sessissa ja tapahtumien kasittelyssa tarvittavat valvontatoimet. Useimmissa proses-
seissa valvonta toteutuu sekd automatisoitujen ettd henkildiden tekemien valvonta-
toimien yhdistelmana (esim. talousarvion seuranta).

Tietojarjestelmid hytdyntavissd prosesseissa valvontatoimenpiteet ovat yleensé te-
hokkainta toteuttaa tietojarjestelmien avulla. Tietojarjestelmissé valvontaan kaytetta-
vissa olevia keinoja ovat muun muassa:

kayttboikeuksien ja valtuustasojen maarittely

tapahtumien ja tietojenkasittelyn lokit ja muutosten jaljitettavyys
syottotietojen tarkistukset

muut ohjelmalliset tarkistukset ja tAsmaytykset

tietojen turvaluokittelu ja suojaaminen

virheiden ja poikkeamien seuranta ja raportointi

jarjestelmien kaytonvalvonta mm. lokitietojen avulla

Tietojarjestelmien omistajat ja esimiehet ovat vastuussa ndiden valvontatoimien jar-
jestamisesta, niiden toimivuuden valvonnasta seka valvonnan puutteiden seurannas-
ta, raportoinnista ja korjaamisesta. Tehtavien tehokas eriyttdminen varmistetaan tie-
tojarjestelmien kayttboikeuksia rajaamalla. Tietojarjestelmiin ei aina voida rakentaa
riittdvid automatisoituja kontrolleja, jolloin esimiehen on huolehdittava korvaavien val-
vontatoimien jarjestamisesta ja toimivuuden valvonnasta.

Tietotekniikan toimintaa pitd& seurata aktiivisesti ongelmien havaitsemiseksi ja kor-
jaavien toimenpiteiden kaynnistdmiseksi. ICT-toimintojen kehittdmiselle, kaytolle ja yl-
l&pidolle pitdé olla prosessit, joihin on jarjestetty valvontatoimet ICT-prosesseille omi-
naisten riskien hallintaan.

Organisaation ICT-toiminnoissa toteutettavat yleiset kontrollit auttavat varmistamaan
tietojenkasittelyn eheyttd, virheettobmyyttd ja saatavuutta. ICT-prosessien yleisten
kontrollien tavoitteena on valvoa tietotekniikkaympariston toimintaa, tietoliikenneverk-
kojen ja tietojarjestelmien paasynhallintaa sek& ohjelmistojen ja laitteistojen hankin-
taa ja yllapitoa. Jarjestelmatietojen oikeellisuuden nakokulmasta tarkeimmat yleiset
ICT-kontrollit ovat muutoshallinta ja kayttovaltuuksien hallinta.

Tietotekniikkatoimintojen yllapitdmiseksi tarvitaan varmistus- ja palauttamismenette-
lyitd seka jatkuvuus- ja toipumissuunnittelua, jotka rippuvat mahdollisen kayttékat-
koksen riskeistd ja seurauksista. Ulkoisten ICT-palvelujen toimittajien toteuttaessa
edelld mainittuja tehtéavid tai osaa niistd, on kaupungin ATK-yksikén huolehdittava
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menettelyjen toimivuudesta ja riskienhallinnasta sopimuksilla ja sopimusten valvon-
nalla. Sopimuksissa pitaé olla huomioituna ICT-palvelujen toimittajien tuottamien pal-
velujen ohjaus, valvonta ja mahdollinen tarkastusoikeus.

Vaarallisten tydyhdistelmien tunnistaminen ja ehkaiseminen

Vaarallisten tydyhdistelmien tunnistaminen perustuu prosessien kuvaamiseen ja pro-
sessien riskien arvioimiseen. Vaarallinen tydyhdistelma on kyseessé, jos henkild ka-
sittelee yksin vaarinkaytds- ja virhealttissa prosessissa koko tapahtumaketjun tai
useampia sen osia. Vaarallinen tydoyhdistelm& mahdollistaa vaarinkaytoksen tai va-
kavan virheen, joka voi jAdda huomaamatta.

Virheiden ja vaarinkaytosten valttamiseksi vastuut ja tehtavat on jaettava eli eriytetta-
va siten, ettd esimerkiksi tapahtumien hyvaksyminen, kirfjaaminen ja varojen hoitami-
nen on jaettu eri henkildille. Vaarallisia tydyhdistelmi& voi esiintya taloushallinnon li-
saksi myds muissa kaupungin toiminnoissa, kuten tietojenkasittelytoiminnoissa.

Toiminnoissa, joissa ei ole useita tyontekij6ita, on suurempi riski vaarallisten tydyh-
distelmien muodostumiselle. Jos tehtavien jakaminen useammalle henkildlle ei ole
mahdollista, kaytetdan jalkikateisvalvontaa toiminnan oikeellisuuden varmistamiseksi.
Esimerkiksi esimies hyvaksyy jalkikateen tehdyt toimet ja tapahtumat siten, etta hy-
vaksyminen on mydhemmin todettavissa.

Tarkedd on myos varmistaa, ettéd ty6tehtéavien hoitajien kayttdoikeudet vastaavat hei-
dan ty6tehtavidén. Liian laajat kayttboikeudet murentavat tydtehtévien eriyttamisen.

Vaarinkaytosten tunnistaminen ja torjunta

Vaarinkaytoksenda pidetdan erilaisia eparehellisia, epéeettisia tai kaupunkikonsernin
ohjeita tai lainsaadantoa rikkovia tahallisia tekoja.

Lapuan kaupunkikonsernissa ei sallita vaarinkaytoksia. Siséisen valvonnan tavoittee-
na on poistaa mahdollisuudet vaarinkaytésten tekemiseen. Mikali vaarinkaytés kui-
tenkin tapahtuu, tarkoituksenmukaisesti toimiva sisdinen valvonta paljastaa vaarin-
kaytoksen. Johto vastaa sisdisen valvonnan toimivuudesta ja on velvollinen puuttu-
maan havaittuihin vaarinkaytoksiin.

Vaarinkaytbsepaily voi syntyad valvontatoimenpiteiden yhteydessa, tarkastuksen tu-
loksena, ulkopuolisen ilmiantona tai muista lahteista.

Tunnusmerkkeja vaarinkaytoksesta ovat esimerkiksi:

paatosvaltaa on kaytetty ohjeistuksen tai delegoidun toimivallan vastaisesti
asiakirjat ovat virheellisia tai niita epaillaan vaarennetyiksi

asiakirjoja tai omaisuutta on havitetty tai niiden epaillaan havinneen
epdillaén, ettd on erehdytetty henkil6a

k&skyvaltaa alaisiin on kaytetty vaarin

Henkiloston on raportoitava havaitsemansa merkit mahdollisista vaarinkaytoksista tai
rikkomuksista esimiehelleen tai muulle organisaation osoittamalle taholle. lImoituksen
voi tarvittaessa tehdd myos kaupunginjohtajalle tai hallintojohtajalle. Vaarinkaytosten
selvittAminen on ensisijaisesti esimiesten tehtdvd. Kaupungin johto voi harkinnan
mukaan hankkia ulkoisen tahon tekemé&éan sisdisen tarkastuksen vaarinkaytésten sel-
vittdAmisessa.
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5.1

5.2

5.3

Riskienhallinta

Riskienhallinnan nakdkulmat ja ulottuvuudet

Riskienhallintaa toteutetaan kaikilla organisaatiotasoilla, eri toiminnoissa ja proses-
seissa. Lisaksi edellytetdan, ettd palvelutuottajille ulkoistetuissa palveluissa on riittdva
riskienhallinta. Riskienhallinnassa nakdkulmina ovat strategian ja talouden riskit, toi-
minnalliset riskit sek& ulkoiset riskit.

Kaupunginhallitus vastaa riskienhallinnan toteuttamisesta, yhteensovittamisesta seké
paattdad kaupungin omaisuuden ja vastuiden vakuuttamisesta. Kunkin palvelualueen
on tiedostettava ja kartoitettava omaan toimintaan vaikuttavat riskit (erityisesti rahoi-
tus-, henkild-, omaisuus- ja toimintariskit) seké ryhdyttava itse riskien ehkaisemistoi-
miin tai tehtva niista esitys kaupunginhallitukselle.

Kaupungin toiminnassa voi olla esimerkiksi seuraavanlaisia riskeja:

o toiminnalliset riskit, jotka vaikuttavat kuntalaisten saaman palvelun laatuun ja
maaraan

o taloudelliset ja kaupungin kustannustehokkuuteen liittyvat riskit, jotka vaikut-

tavat kaupungin taloudellisen aseman

tieto- ja tietojarjestelmariskit

henkildstoriskit, jotka vaikuttavan henkildstén saatavuuteen ja osaamiseen

imagoriskit, jotka vaikuttavat kaupungin julkisuuskuvaan

ymparist6- ja vahinkoriskit, jotka vaikuttavat henkildst6on ja kuntalaisiin

Strategian ja talouden riskit

Organisaation tavoitteiden saavuttamiseen, valintoihin ja paatoksentekoon liittyy stra-
tegisiksi ja taloudellisiksi kutsuttuja riskeja. Strategisten ja taloudellisten riskien arvi-
oinnin yhteydessa organisaation on paatettdva, millaisia riskeja se on valmis otta-
maan. Naiden riskien arviointiin sisdltyy usein mahdollisuuksien tunnistaminen ja
hy6dyntaminen.

Kaupungin strategiset tavoitteet ja toimenpiteet on maaritelty kaupungin strategiassa.
Talousarvioehdotuksen laatimisen tai sitd vastaavien prosessien yhteydessa palvelu-
alueet ja tytaryhteis6t maarittelevat kaupungin strategiaohjelmasta johdetut toiminnal-
liset ja taloudelliset tavoitteensa. Osana talousarvioprosessia palvelualueet ja tytaryh-
teisOt tunnistavat tavoitteiden toteutumista uhkaavia riskeja ja niiden vaikutuksia seka
laativat ja péaivittavat tarvittavat suunnitelmat ja toimenpiteet riskien hallitsemiseksi.
Kaupunginvaltuusto paattda talousarvioon sisaltyvista sitovista ja muista toiminnallis-
ta tavoitteista.

Talouden riskeilld tarkoitetaan tassa yhteydessa lahinna kaupungin, palvelualueen tai
tytaryhteisén taloudenpitoon, maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia
valintoja ja riskitekijoité. Strategian ja talouden riskeissa keskeisintd ovat valinnat ja
paatoksenteko sekéd naiden yhteydessa tehtavat analyysit naihin liittyvista riskeista ja
mahdollisuuksista.

Toiminnalliset riskit

Toiminnalliset riskit ovat organisaation henkiléstoon, toimintaan ja laillisuuteen, pro-
sesseihin seka tietoihin ja tietojarjestelmiin kohdistuvia riskeja, joilla on p&&osin hai-
tallisia vaikutuksia. Tama riskinakdkulma kattaa my6s henkildstdn tai ympariston tur-
vallisuutta ja omaisuutta uhkaavat vahinkoriskit. Toiminnallisiin riskeihin kuuluu my6s
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vaatimustenmukaisuuteen ja vaarinkaytoksiin liittyvia riskejd, joiden toteutumista
usein seuraa taloudellisten ja toiminnallisten vaikutusten lisdksi muun muassa maine-
riskeja.

Toiminnallisten riskien tunnistamista ja arviointia tehdédén osana paivittaista johtamis-
ta. Keskeista toiminnallisten riskien hallinnassa on, ettd mahdolliset riskitekijat on
tunnistettu ja valitut tarkoituksenmukaiset hallintakeinot on toteutettu ja ettd hallinta-
keinot toimivat tehokkaasti. Toiminnallisten riskien hallinnalla pyritd&n varmistamaan,
ettei riskeista aiheudu ennalta arvaamattomia taloudellisia seurauksia tai muita haital-
lisia vaikutuksia. Toiminnallisten riskien hallinnassa hyddynnetd&n erilaisia hallinta-
keinoja, kuten esimiesvalvontaa, ohjeistusta ja kontrolleja. Tunnistetut toiminnalliset
riskit huomioidaan organisaation varautumisen ja jatkuvuudenhallinnan suunnittelusta
annettujen ohjeiden mukaisesti. Myos vakuuttamisella voidaan pienentaa vahinkoris-
kien taloudellisia vaikutuksia.

Ulkoiset riskit

Ulkoiset riskit ovat organisaation ulkopuolelta nousevia tekijoita, joiden syntymista ei
voida itse estaa. Naita ovat muun muassa talouteen tai sdantelyyn liittyvat muutokset
seké paikalliset tai globaalit kriisit ja katastrofit, jotka voivat muuttaa toimintaymparis-
t6a hetkellisesti tai pysyvasti.

Ulkoisten riskien tunnistamista ja arviointia tehd&&n osana paivittaistd johtamista.
Palvelualueiden on tunnistettava ja huomioitava ulkoiset riskit erityisesti vuosittaisissa
talousarvioprosesseissaan osana toimintaympariston analysointia. Tytaryhteisot nou-
dattavat samoja periaatteita omissa suunnitteluprosesseissaan.

Keskeista ulkoisten riskien hallinnassa on tunnistaa toimintaympéristossa tapahtuvia
muutoksia ja arvioida niiden vaikutuksia. Tulevien muutosten arvioinnissa voi hy6dyn-
téa erilaisia ennusteita, skenaarioita ja laskentamalleja. Merkittavimpien riskien seu-
rannan on oltava aktiivista ja jatkuvaa.

Ulkoisten riskien hallinnassa tavoitteena on pyrkid pienentdmaan riskien vaikutuksia,
mikali riskit toteutuvat. Kaupungin toiminnassa tdma tarkoittaa muun muassa toimin-
nallista ja/tai taloudellista varautumista tulevaan sek& sopeutumista ja nopeaa rea-
gointia muuttuneeseen tilanteeseen. Tunnistetut ulkoiset riskit huomioidaan organi-
saation varautumisen ja jatkuvuudenhallinnan suunnittelussa kaupunkikonsernin
valmiusohjeen mukaisesti.

Kaupunkikonsernin merkittavat riskit

Kaupunkikonsernin merkittavilla riskeilla tarkoitetaan sellaisia strategian ja talouden
riskeja seka toiminnallisia ja ulkoisia riskeja, jotka uhkaavat kaupunkikonsernin tavoit-
teita tai ovat toteutuessaan muuten hyvin laajoja vaikutuksiltaan. Monet kaupunki-
konsernitason riskeistd ovat sellaisia, joita ei pystytd hallitsemaan pelkéastaan yksit-
taisen palvelualueen tai tytaryhteison hallintakeinoilla.

Konsernijohto kokoaa ja laatii arvioita kaupunkikonsernin merkittavista riskeista. Ris-
kien tunnistamisessa ja arvioinnissa hyddynnetddn muun muassa tietoja palvelualu-
eiden ja tytaryhteis6jen tunnistamista ja arvioimista riskeista. Merkittavista riskeista
raportoidaan vuosittain tilinpdatoksen toimintakertomuksessa.
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Riskien arviointi

Riskeja arvioidaan osana jokapaivaista johtamista ja paatoksentekoa. Tall6in riskina-
kokulma on yksi paatoksentekoon vaikuttava tekija. Palvelualueiden ja tytaryhteisdjen
strategiatydssa ja taloussuunnittelussa on useita elementteja, jotka ovat riskien arvi-
ointia.

Riskien arvioinnin tarkoituksena on tunnistaa arvioinnin kohteen merkittavimmat riskit
ja analysoida niiden hallintakeinoja. Ennen riskien arviointiprosessin aloittamista on
paatettava, milla organisaatiotasolla riskejd on tarkoitus tarkastella. Riskien arvioin-
nissa huomioidaan riskienhallinnan ndkdkulmat ja ulottuvuudet. Yksittdisessa arvioin-
nissa voidaan keskittya myos tietyn riskinakdékulman tai -lajin arviointiin.

Riskien tunnistamista ja arviointia voidaan toteuttaa myds yksittaisten riskienarvioin-
tien avulla. Yksittéainen arviointi tai riskitydpaja ei korvaa jatkuvaa ja laajempaa ris-
kienhallintaty6td, mutta sen avulla saadaan kohtuullisen luotettava kuva arvioidun
osa-alueen nykytilasta ja kehittAmistarpeesta.

Riskien arviointi voidaan jakaa eri vaiheisiin seuraavalla tavalla:

1. Riskien tunnistaminen

Riskien tunnistamisvaiheen tarkoituksena on tunnistaa, mit& sellaista voi tapahtua tai
ilmetd, jolla arvioidaan olevan vaikutuksia organisaation tavoitteiden saavuttamiseen.
Tunnistamisvaiheen perusteella kootaan merkitykselliset riskit sek& tuotetaan tietoa
riskien syista ja seurauksista. Naiden tietojen perusteella laaditaan riskikuvaukset.

2. Riskien suuruuden ja toteutumisen todennékdisyyden arviointi

Tunnistettujen riskien toteutumisen todennadkoéisyyksid ja vaikutuksia on arvioitava
ennalta péaatettyjen arviointikriteereiden mukaisesti. Arviointikriteereissd on otettava
kantaa siihen, huomioidaanko jo olemassa olevat riskien hallintakeinot osana arvioin-
tia. Riskien suuruutta arvioitaessa on huomioitava kuinka riski toteutuessaan uhkaa
muun muassa:

strategisten, taloudellisten ja toiminnallisten tavoitteiden toteutumista
toiminnan laillisuutta

toiminnan jatkuvuutta

terveyttd, turvallisuutta ja ymparist6a

Arvioinnissa on huomioitava myds mahdollisuus useamman riskin samanaikainen to-
teutumiseen ja eri riskien keskinéiset vaikutukset.

3. Nykyisten hallintakeinojen arviointi

Mikali arviointihetkella kéaytosséa olevia riskien hallintakeinoja ei ole huomioitu osana
riskin suuruuden arviointia, on riskin hallinnan tasoa arvioitava erikseen. Tall6in on
selvitettdva, mita hallintakeinoja kyseista riskia vastaan on kaytdssa ja ovatko nykyi-
set keinot tarkoituksenmukaisia ja tehokkaita. Hallintakeinoja voivat olla esimerkiksi
tekniset ratkaisut, menettelytavat seka ohjeet ja niiden noudattaminen.

4. Merkittavimpien riskien valinta

Riskien tunnistamisen, suuruuden ja nykyisten hallintakeinojen arvioinnin perusteella
muodostetaan kuva merkittavimmista riskeista ja niiden hallinnasta. Taman jalkeen
on selvitettava, mitka riskeista ovat sellaisia, jotka vaativat viela tarkempaa arviointia.
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Palvelualueiden ja tytaryhteisgjen tulee omissa arvioissaan huomioida myds riskien
vaikutukset poikkihallinnollisissa prosesseissa. Periaatteena on, ettei riskeja siirreta
toiselle yksikélle kaupunkikonsernin sisdlla. Mikali palvelualueen tai tytryhteison
merkittavista riskeista aiheutuu uhkaa toiselle kaupunkikonsernin yksikélle, on asiasta
raportoitava ja menettelyista sovittava osapuolten kesken.

Riskien hallintakeinoista paattaminen

Riskien hallintakeinojen tarkoituksena on saattaa riskit hyvéksyttavalle tasolle. Mikali
todetaan, etta merkittdvimpien riskien hallintakeinot eivat ole riittavia, tulee niiden hal-
lintaa kehittaa.

Keskeisimpi& vaihtoehtoja riskien hallinnassa ovat riskin poistaminen, valttdminen,
pienentaminen, hyvaksyminen tai siirtdminen. Riski voidaan siis hyvaksya tietoisella
paatoksella tai ottaa hallittu riski mahdollisuuksien hyddyntdmiseksi. Eri vaihtoehdot
eivat ole valttamatta toisiaan pois sulkevia. Hallintakeinoja valittaessa otetaan huomi-
oon hallintavaihtoehtojen hyoty, tehokkuus ja kustannukset.

Toteutettavat hallintakeinot on kytkettdva prosesseihin ja kaytava lapi osapuolten ja
tarvittavien sidosryhmien kanssa. Riskien hallintakeinot voivat tuoda mukanaan my6s
uusia riskeja, joita on edelleen arvioitava ja seurattava. Riskien hallintakeinoja suun-
niteltaessa ja toteutettaessa on maariteltava:

o vastuuhenkil6/t, menettelyt, resurssit ja aikataulut
o hallintakeinojen tehokkuuden mittaaminen
o dokumentointi, seuranta ja raportointi

Riskien hallintakeinojen tulee olla jaljitettéavissa. Hallintakeinojen tulee olla dokumen-
toituina esimerkiksi toimintasuunnitelmassa, prosessikuvauksissa, prosessien tyéoh-
jeissa tai muissa vastaavissa asiakirjoissa.

Sisaisen valvonnan ja riskienhallinnan kehittamisen edellyttaméat toimenpiteet ja
hankkeet tulee siséllyttda toimintasuunnitelmaan ja kustannukset tulee huomioida ta-
lousarvioehdotuksessa.
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6.1

Viestinta ja raportointi
Viestinnan merkitys ja oikeellisuus

Sisaista valvontaa ja riskienhallintaa koskevaa ja tukevaa tietoa ja viestintaé tarvitaan
kaupunkiorganisaation kaikilla tasoilla, jotta toimintaa voidaan johtaa kaupunkikon-
sernin tavoitteiden mukaisesti. Johto tarvitsee toiminnan ohjaamiseen ja valvontaan
tietoja tavoitteista, taloudesta, toiminnasta, hankkeista ja hankinnoista sekd saanndis-
ta ja paatoksista seka niiden noudattamisesta. Tietoa tarvitaan myos toimintaympa-
ristosta. Sita kerdtddn muun muassa omistukseen, sopimukseen, avustukseen tai
muuhun yhteisty6h6én perustuvilta kumppaneilta.

Toimiva sisaista valvontaa ja riskienhallintaa tukeva viestinté edellyttda viestinnan ta-
voitteiden asettamista ja seurantaa seka selkeita tiedon tuottamisen ja jakamisen roo-
leja, vastuita ja tehtdvia. Lisdksi tarvitaan menettelytapoja valittdd organisaatiossa
kaikkiin suuntiin siséista valvontaa ja riskienhallintaa koskevaa ja palvelevaa tietoa.

Tehokasta viestintdd tarvitaan myds kaupungin ulkoisten sidosryhmien, kuten asiak-
kaiden, kuntalaisten, palvelujen toimittajien, tilintarkastajien ja valtionhallinnon kans-
sa. Ulkopuolisilta tahoilta saadaan tietoja myos sisdisen valvonnan puutteista ja toi-
mimattomuudesta seké toteutuneista riskeista.

Toiminnan ja sen tuloksellisuuden edellytyksena on, ettd paatdksenteon pohjaksi ja
sisdisen valvonnan ja riskienhallinnan toteuttamiseksi on kaytettavissa oikeat ja riitta-
vat tiedot. Organisaation tietojen oikeellisuutta, saatavuutta ja luottamuksellisuutta
suojataan tietoriskien hallinnan avulla. Tietoriskien hallinnan pitda kattaa tietoja kasit-
televien tahojen toimintatavat ja menettelyt, tietojarjestelmien tekniset suojaukset se-
k& tietojen kasittelytilojen suojausjarjestelyt.

Tietoriskien hallinnan ja hallintamenettelyjen valvonnan jarjestamisesta ovat vastuus-
sa tietojen omistaja seka tietoja kasittelevan tietojarjestelman omistaja. Kasiteltavat
tiedot pitdéd tunnistaa ja luokitella, jotta voidaan estaa tarkeiden tietojen muuttuminen,
asiaton kasittely, katoaminen ja paljastuminen. Eri olomuodoissa olevien (esimerkiksi
sahkdiset tiedot tai paperiset asiakirjat) tietojen suojaaminen edellyttaa erilaisia suo-
jaustapoja.

Tietoriskien hallinnan tydvalineita ovat muun muassa:

ohjeistus, koulutus, tiedotus, arviointi ja tarkastukset

selkeét tietojen omistajuus ja valvontavastuut

tietojen luokittelu ja suojaus

tekniset tietoturvan suojauskeinot

tietojarjestelmien p&dsynhallinta

tarkeiden toimintojen ja tietojarjestelmien dokumentointi
henkildston taustaselvitykset ja salassapitosopimukset
virheiden ja yllattavien tapahtumien seuranta ja selvittdminen
toimitilojen suojaus ja kulunvalvonta

varautuminen hairiéihin ja onnettomuuksiin

Tietoja ei ole syyta salata, mikali silhen ei ole perustetta. Tietojen avoimuudella voi-
daan lisata tietojen hyédynnettavyyttd sekd muun muassa toimintaan ja varojen kayt-
t6on kohdistuvaa avoimuutta ja luottamusta. Myds julkisten tietojen oikeellisuus ja
muuttumattomuus pitéa turvata.



Lapuan kaupunki Sisaisen valvonnan ja riskienhallinnan ohje 17

6.2

Raportointi

Raportointi tavoitteiden toteutumisesta ja sddnndsten ja paatdsten noudattamisesta
sek& niissa ilmenneistd poikkeamista on kaupungin johdon térkein tyovéline. Rapor-
toitavan tiedon tulee olla luotettavaa, olennaista, ajantasaista ja oikeassa muodossa.
Tiedon laatuun vaikuttavat tiedon soveltuvuus tarkoitukseensa, tiedon ajankohtai-
suus, tiedon oikeellisuus ja saatavuus. Raportoitavan tiedon oikeellisuus ja maaritte-
lyjen mukaisuus on siksi yksi tarkeista valvonnan kohteista.

Tietojen oikeellisuus varmistetaan tietojen ja raporttien tuotantoprosessien kontrolleil-
la. Vastuu tiedon oikeellisuuden varmistamisesta, myds ulkoa saadun tiedon, on toi-
minnon tai prosessin omistajalla. Liséksi raportoinnin ja tietojen oikeellisuuden val-
vonnassa pitdé ottaa huomioon vaarinkaytosten mahdollisuus.

Sisaista valvontaa ja riskienhallintaa tukevien tietojen ja raporttien tuottaminen edel-
lyttaa:

tarvittavien tietojen méaarittelyd

tietojen lahteiden ja tietoja tuottavien jarjestelmien tunnistamista
tietojen jalostustavoista sopimista

tietojen keruu- ja jakeluprosesseja seka tietojen valityskanavia
seurantajarjestelmaa tavoitteineen, mittareineen ja prosesseineen
poikkeamien selvittdmista ja korjaavien toimenpiteiden valvontaa sekéa
tietojen ja niiden lahteiden ajoittaista uudelleenarviointia

Tietoja ei kannata tuottaa, jos tietojen tuottamiskustannukset tai aiheutuva tydmaara
ylittavét saatavat hyddyt. Tiedot saadaan yleensa tuotettua tietojarjestelmisséa tehok-
kaimmin ja helpoimmin silloin, kun tietotarpeet on otettu huomioon uusien tietojarjes-
telm&hankkeiden vaatimuksissa. Siksi sisaisen valvonnan ja riskienhallinnan tietotar-
peet pitdé olla mukana jo uusien tietojarjestelméhankkeiden vaatimusmaarittelyissa.

Palvelualueiden ja tytaryhteisdjen operatiivisessa toiminnassa tuotettu raportointi tu-
kee niiden omaa siséista valvontaa ja riskienhallintaa. Yksikot eri tasoilla voivat hyo-
dyntéaa sisdisen valvonnan ja riskienhallinnan toteuttamisessa raportteja muun muas-
sa:

talouden ja toiminnan seurannasta
valtuuksista ja niiden kayton seurannasta
poikkeamista ja virheista

vahingoista ja |aheltd piti -tilanteista

Kirjanpitolautakunnan kuntajaosto on valmistellut yleisohjeen kunnan ja kunta-
yhtyman tilinpaatoksen ja toimintakertomuksen laadinnasta. Ohje edellyttdd kaupun-
ginhallituksen esittdvan hyvaa hallintotapaa edistavan, perustellun selonteon kunnan
sisdisen valvonnan ja erikseen konsernivalvonnan asianmukaisuudesta ja riittavyy-
desta.
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7.1

7.2

Sisaisen valvonnan ja riskienhallinnan seuranta, arviointi ja
kehittdminen

Seuranta, arviointi ja kehittaminen kaupunkikonsernin eri tasoilla

Sisaisen valvonnan ja riskienhallinnan toimivuutta seurataan, arvioidaan ja kehitetaan
kaupunkikonsernin kaikilla tasoilla. Vastuu seurannasta kuuluu johtaville viranhaltijoil-
le, tytaryhteisdjen toimitusjohtajille ja toimielimille. Kaupunkikonsernin tasolla tehta-
vassa sisdisen valvonnan ja riskienhallinnan arvioinnissa ja kehittamisessa hyddyn-
netddn palvelualueiden ja tytaryhteisdjen tekemia siséisen valvonnan ja riskienhallin-
nan kuvauksia, arviointeja ja tietoja raportoiduista kehittdmistoimista.

Seuranta ja arviointi ovat tarke& osa siséista valvontaa ja riskienhallintaa. Seurannal-
la ja arvioinnilla varmistetaan sisaisen valvonnan ja riskienhallinnan toimivuutta seka
tunnistetaan toiminnassa ja sen tuloksissa havaitut poikkeamat. Poikkeamat voivat
olla merkki valvonnan puutteesta, jolloin on mahdollista etsia puutteen juurisyy ja ryh-
tya korjaaviin toimenpiteisiin.

Toimintaymparistd, tavoitteet, organisaatiorakenne ja toimintaprosessit muuttuvat
ajan kuluessa. Myos valvonnan pitdd muuttua muutosten myota. Seurannan ja arvi-
oinnin avulla voidaan muun muassa:

e varmistaa valvonnan tehokkuutta ja toimivuutta

e havaita toimintaymparistdssa, organisaatiossa ja toiminnassa muutoksia, jot-
ka voivat vaikuttaa riskien syntymiseen tai muuttumiseen

e oppia lahelta piti -tilanteista ja epaonnistumisista

e tunnistaa ja arvioida poikkeamia ja uusia riskeja

o kehittada sisaista valvontaa ja riskienhallintaa

Johto ja esimiehet seuraavat, arvioivat ja kehittavat sisaista valvontaa ja riskienhallin-
taa omilla vastuualueillaan. Heid&n tehtavind&n on seurata riskejé ja arvioida sisdisen
valvonnan ja riskienhallinnan toimivuutta ja tarkoituksenmukaisuutta osana péaivittais-
téd toimintaa. Tietotekniikan tuottama seurantatieto yhdistettynd osaavan henkiléston
suorittamaan tulosten l&pikayntiin mahdollistaa tehokkaan jatkuvan arvioinnin. Paivit-
téiseen toimintaan ja prosesseihin sisaan rakennetun jatkuvan seurannan liséksi on
tehtava tarpeen mukaan erillisia, maardajoin toteutettavia arviointeja.

Seurannan ja arvioinnin tuloksena saadut havainnot sisaisen valvonnan ja riskienhal-
linnan puutteista on raportoitava korjaustoimenpiteisté vastuussa oleville henkiléille.
Liséksi havainnot puutteista on raportoiva organisaatiotasolle, joka on ainakin yht&
tasoa ylempana kuin korjaustoimenpiteista vastuussa olevat henkil6t.

Sisaisen valvonnan ja riskienhallinnan selonteko

Jokainen kaupunkikonsernin tilivelvollinen toimielin antaa osana toimintakertomus-
taan selonteon sisdisen valvonnan ja riskienhallinnan jarjestamisesta, valvonnassa
havaituista puutteista ja toimenpiteista niiden korjaamiseksi.

Sisaisen valvonnan ja riskienhallinnan selonteon laatiminen edellyttaa johtamis- ja
hallintotavan, sisdisen valvonnan ja riskienhallinnan nykytilan ja kehittdmistarpeiden
arviointia. Arvioinnin on oltava jarjestelmallistd ja organisaation kokoon ja rakentee-
seen nahden riittavan kattavaa. Selonteon laadintaprosessissa arvioidaan kaikkia
sisdisen valvonnan ja riskienhallinnan osatekijoita jarjestelmallisesti.
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7.3

7.4

Siséaisen tarkastuksen kayttaminen

Sisainen tarkastus on riippumaton hallituksen ja ylimman johdon tukitoiminto. Sen
tehtavana on objektiivisella arviointi- ja varmistus- seké konsultointitoiminnallaan tu-
kea organisaation kehittdmistéa ja tavoitteiden saavuttamista. Sisaisen tarkastuksen
ty0d kohdistuu koko organisaation toiminnan sisdiseen valvontaan, riskienhallintaan
seka johtamis- ja hallintoprosesseihin. Sisdisen tarkastuksen ty6ta ohjaa alan kan-
sainvalinen ammatillinen ohjeistus, johon siséltyvat muun muassa eettiset sdannot,
ammattistandardit ja kaytdnnon ohjeet.

Kaupungin johto voi kdyttda sisaisen valvonnan toteuttamisessa sisaista tarkastusta
arvioimaan johtamisen ja hallinnon, sisdisen valvonnan ja riskienhallinnan tulokselli-
suutta ja riittAvyyttd. Lapuan kaupungilla ei ole omaa siséisen tarkastuksen toimistoa,
mutta kaupungin johto voi tarvittaessa hankkia palvelun ulkopuolisena ostopalveluna.

Kaupungin johdon on harkittava erillisten arviointien tarve ottaen huomioon:

aikaisempien seurantojen ja arviointien tulokset
valvontatarpeeseen vaikuttavien muutosten maara
muutosten luonne ja laajuus seka niihin siséltyvat riskit
valvontaa suorittavien ihmisten patevyys ja kokemus

Ulkoisen tarkastuksen arviointitehtava

Ulkoinen valvonta on riippumaton toimivasta johdosta ja muusta organisaatiosta. Ul-
koisen valvonnan toimijat ovat tilintarkastaja, tarkastuslautakunta ja tarkastusvirasto.

Tilintarkastaja

Kaupunginvaltuusto valitsee hallinnon ja talouden tarkastamista varten tilintarkastus-
yhteison. Tilintarkastajan on julkishallinnon hyvén tilintarkastustavan mukaisesti tar-
kastettava kunkin tilikauden hallinto, kirjanpito ja tilinpaatds. Tilintarkastajan tulee
myos tarkastaa, ovatko valtionosuuksien perusteista annetut tiedot oikeita ja onko
kaupungin sisainen valvonta ja riskienhallinta seka konsernivalvonta jarjestetty asi-
anmukaisesti. Tilintarkastaja antaa valtuustolle tilintarkastuskertomuksen ja raportoi
tarkastuksen tuloksista liséksi kaupungin johdolle, tarkastuslautakunnalle ja tarkas-
tuskohteelle.

Tarkastuslautakunta

Tarkastuslautakunta valmistelee kaupunginvaltuuston paatettavat hallinnon ja talou-
den tarkastusta koskevat asiat seka arvioi, ovatko valtuuston asettamat toiminnan ja
talouden tavoitteet kaupungissa ja kaupunkikonsernissa toteutuneet. Taman lisaksi
lautakunta arvioi, onko kaupungin toiminta jarjestetty tuloksellisella ja tarkoituksen-
mukaisella tavalla. Toiminta k&sittdd kaupungin ja kaupunkikonsernin toiminnan li-
saksi osallistumisen kuntien yhteistoimintaan sek& muun omistukseen, sopimukseen
ja rahoittamiseen perustuvan toiminnan. Lautakunta valvoo sidonnaisuuksien ilmoit-
tamisvelvollisuuden noudattamista ja saattaa ilmoitukset kaupunginvaltuustolle tie-
doksi.

Tarkastuslautakunta antaa kaupunginvaltuustolle kultakin vuodelta arviointikertomuk-
sen ja voi harkintansa mukaan laatia valtuustolle myds erillisid raportteja kaupungin
toiminnan ja taloudenhoidon kannalta merkittédvissa asioissa.
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8 Voimaantulo

Tama sisdisen valvonnan ja riskienhallinnan ohje tulee voimaan 1.11.2018. Ohje

korvaa kaupunginhallituksen 20.12.2018 § 5 hyvaksymaén sisaisen valvonnan ja ris-
kienhallinnan ohjeen.



